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App-Liste (ANDROID)
Empfehlungen fürdenEinsatz inderSchule

EineApp-Liste fürdenEinsatz inderSchule zuerstellen ist aufgrundderhohenDynamikder InhalteundAngebote im Internet schwierig. EineApp,dieheutenoch
kostenlosundwerbefrei ist, kannmorgenschon–mitdemnächstenUpdate–Werbung, einenRegistrierungszwangoder veränderteNutzungsbedingungen
enthalten.Daher kannsoeineListenureinersterAnhaltspunkt seinundzumeigenenNachdenkenanregen. ImNetz istmanvorallemdurcheigenesWissenvor
schlechtenAppsgeschützt.

Kriterien für „gute“Apps:

• Nurdie fürdieFunktionalität erforderlicheBerechtigungenwerdeneingeholt.• KeineSammlungpersonenbezogenerDaten.• KeinTracking (Datenverarbeitungenzur – inderRegelwebsite-übergreifenden–Nachverfolgungdes individuellenVerhaltens vonNutzern).• KeineNutzungsdatensammlung.• KeinePersönlichkeitsrechtsverletzungoderPrivatsphärenverletzung.

DieobengenanntenKriterienwurdenalsGrundlage fürdieAuswahl verwendet. Es kannallerdings keineabsoluteund rechtssichereGarantie aufderen
Einhaltung–vorallemfür zukünftigeUpdatesderApps–gegebenwerden.DieBildungseinrichtungbleibt verantwortlich, dieEinhaltungderDSGVO jeweils zu
prüfen.
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Nameder App App-
Icon

Hersteller / Hinweise Notwendige Berechtigungen
(Details unter Erklärungen unter der Tabelle)

Link zumPlaystore

ONLYOFFICE
Documents AscensioSystemSIA

Kontakte (Kann entzogenwerden)
Kamera
WLAN-Verbindungsinformationen
Speicher
Fotos/Medien/Dateien
Identität (zur Anmeldung)

https://play.google.com/store/apps/details?id=com.on
lyoffice.documents

BRAINYOO:
Karteikarten,
Abfrage, und
Lern-App

BRAINYOO
SonnenbergerStraße 1465193
Wiesbaden
Telefon+4961144754422

Fotos/Medien/Dateien
Speicher
Kamera

https://play.google.com/store/apps/details?id=com.br
ainyoo.brainyoo2

Filmsprache

NEUEWEGEDESLERNENSe.V.

Johann-Strauß-Straße 16

33647Bielefeld

Fon0521 - 43069900

Für die Ausführung dieser App sind keine
besonderen Berechtigungen notwendig.

https://play.google.com/store/apps/
details?id=de.ammma.filmsprache

Zeichnen
(Privacy Friendly) SECUSOResearchGroup Speicher

InhaltederSpeicherkarteändernoder löschen

https://play.google.com/store/apps/
details?id=org.secuso.privacyfriendlysketching

Notizen
(Privacy Friendly) SECUSOResearchGroup

Speicher
InhaltederSpeicherkarteändernoder löschen
Mikrofon
Tonaufnehmen
BeimAnschalten starten

https://play.google.com/store/apps/
details?id=org.secuso.privacyfriendlynotes

QRScanner
(Privacy Friendly) SECUSOResearchGroup

Speicher
InhaltederSpeicherkarteändernoder löschen
Kamera
FotosundVideosaufnehmen

https://play.google.com/store/apps/
details?id=com.secuso.privacyFriendlyCodeScanner

Würfel
(Privacy Friendly) SECUSOResearchGroup Vibrationskontrolle

https://play.google.com/store/apps/
details?id=org.secuso.privacyfriendlydicer

Todo Liste
(Privacy Friendly) SECUSOResearchGroup BeimAnschalten starten

https://play.google.com/store/apps/
details?id=org.secuso.privacyfriendlytodolist

https://play.google.com/store/apps/details?id=com.onlyoffice.documents
https://play.google.com/store/apps/details?id=com.onlyoffice.documents
https://play.google.com/store/apps/details?id=com.brainyoo.brainyoo2
https://play.google.com/store/apps/details?id=com.brainyoo.brainyoo2
https://play.google.com/store/apps/details?id=de.ammma.filmsprache
https://play.google.com/store/apps/details?id=de.ammma.filmsprache
https://play.google.com/store/apps/details?id=org.secuso.privacyfriendlysketching
https://play.google.com/store/apps/details?id=org.secuso.privacyfriendlysketching
https://play.google.com/store/apps/details?id=org.secuso.privacyfriendlynotes
https://play.google.com/store/apps/details?id=org.secuso.privacyfriendlynotes
https://play.google.com/store/apps/details?id=com.secuso.privacyFriendlyCodeScanner
https://play.google.com/store/apps/details?id=com.secuso.privacyFriendlyCodeScanner
https://play.google.com/store/apps/details?id=org.secuso.privacyfriendlydicer
https://play.google.com/store/apps/details?id=org.secuso.privacyfriendlydicer
https://play.google.com/store/apps/details?id=org.secuso.privacyfriendlytodolist
https://play.google.com/store/apps/details?id=org.secuso.privacyfriendlytodolist
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Nameder App App-
Icon

Hersteller / Hinweise Notwendige Berechtigungen
(Details unter Erklärungen unter der Tabelle)

Link zumPlaystore

#MethodenGuide MedienbildungNiedersachsen

Speicher
InhaltederSpeicherkarteändernoder löschen

Zugriff auf alle Netzwerke
Netzwerkverbindungen anzeigen

https://play.google.com/store/apps/
details?id=com.nlq.megu&hl=de

TopShot

FILM+SCHULENRW
LWL-Medienzentrumfür
Westfalen
Fürstenbergstraße 13-15
48147Münster
Tel.: 0251/591-3028
Fax:0251/591-3982
E-Mail: filmundschule@lwl.org

Kamera BilderundVideosaufnehmen
Netzwerkverbindungen anzeigen

https://play.google.com/store/apps/
details?id=de.nrw.filmundschule.topshot

https://play.google.com/store/apps/details?id=com.nlq.megu&hl=de
https://play.google.com/store/apps/details?id=com.nlq.megu&hl=de
mailto:filmundschule@lwl.org
https://play.google.com/store/apps/details?id=de.nrw.filmundschule.topshot
https://play.google.com/store/apps/details?id=de.nrw.filmundschule.topshot
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Appsmit Fachbezug
Nameder
App

Fach Icon Hersteller Notwendige Berechtigungen
(Details unter Erklärungen unter der Tabelle)

Link zumPlaystore

WaldApp Biologie

Ökologischer JagdverbandBayern
e.V.
IT-DienstleistungenSebastian
Fiedlschuster
info@oejv-bayern.de
096633453898

Fotos/Medien/Dateien
Inhalt desUSB-Speichers lesen, verändernoder löschen
Speicher
Inhalt desUSB-Speichers lesen, verändernoder löschen
Sonstiges
VollerNetzwerkzugriff

https://play.google.com/store/apps/d
etails?id=com.fiedlschuster.waldapp
&hl=de

GeoGebra
Classic

Mathe-
matik

GeoGebraGmbH
Altenbergerstraße69
4040Linz Austria
+4367761372693
office@geogebra.org

WLAN-Verbindungsinformationen
WLAN-Verbindungenanzeigen
Speicher
Den Inhalt desUSB-Speichers lesen, ändernoder löschen
Fotos/Medien/Dateien
Inhalt desUSB-Speichers lesen, verändernoder löschen

https://play.google.com/store/apps/d
etails?id=org.geogebra

phybox Physik

Dr. SebastianStaacks
II. Physikalisches Institut (RWTH
Aachen)
02418027086
staacks@physik.rwth-aachen.de

Standort
ungefährePosition (netzwerkbasiert)undgenauePosition (GPSund
netzwerkbasiert)
Fotos/Medien/Dateien
Den Inhalt desUSB-Speichers lesen
Speicher
Den Inhalt desUSB-Speichers lesen
Kamera
BilderundVideosaufnehmen
Mikrofon
Tonaufnehmen
Sonstiges
PairingmitBluetooth-Geräten, aufdieBluetooth-Einstellungenzugreifen
undvollerNetzwerkzugriff

https://play.google.com/store/apps/d
etails?id=de.rwth_aachen.phyphox

Schulwissen
griffbereit

Alle
Fächer

Westermann
GeorgWestermannAllee66
38104Braunschweig
apps@westermanngruppe.de

Sonstiges
VollerNetzwerkzugriff,Netzwerkverbindungenanzeigen

https://play.google.com/store/apps/d
etails?id=com.westermann.schulwiss
engriffbereit&pli=1

Deutsch
Wörterbuch Deutsch

android-dictionary-
livio@googlegroups.com

Fotos /Medien / Dateien
Den Inhalt desUSB-Speichers lesen, ändernoder löschen
Speicher
Den Inhalt desUSB-Speichers lesen, ändernoder löschen
Sonstiges
Netzwerkverbindungenanzeigen, vollerNetzwerkzugriff

https://play.google.com/store/apps/d
etails?id=livio.pack.lang.de_DE

mailto:info@oejv-bayern.de
https://play.google.com/store/apps/details?id=com.fiedlschuster.waldapp&hl=de
https://play.google.com/store/apps/details?id=com.fiedlschuster.waldapp&hl=de
https://play.google.com/store/apps/details?id=com.fiedlschuster.waldapp&hl=de
mailto:office@geogebra.org
https://play.google.com/store/apps/details?id=org.geogebra
https://play.google.com/store/apps/details?id=org.geogebra
mailto:staacks@physik.rwth-aachen.de
https://play.google.com/store/apps/details?id=de.rwth_aachen.phyphox
https://play.google.com/store/apps/details?id=de.rwth_aachen.phyphox
mailto:apps@westermanngruppe.de
https://play.google.com/store/apps/details?id=com.westermann.schulwissengriffbereit&pli=1
https://play.google.com/store/apps/details?id=com.westermann.schulwissengriffbereit&pli=1
https://play.google.com/store/apps/details?id=com.westermann.schulwissengriffbereit&pli=1
mailto:android-dictionary-livio@googlegroups.com
mailto:android-dictionary-livio@googlegroups.com
https://play.google.com/store/apps/details?id=livio.pack.lang.de_DE
https://play.google.com/store/apps/details?id=livio.pack.lang.de_DE
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Nameder
App

Fach Icon Hersteller Notwendige Berechtigungen
(Details unter Erklärungen unter der Tabelle)

Link zumPlaystore

bpb: Lexika Politik

Bundeszentrale fürpolitische
Bildung
DienstsitzBerlin
Friedrichstraße50 /Checkpoint
Charlie
10117Berlin
developer@bpb.3pc.de

Sonstiges
Netzwerkverbindungenanzeigen, vollerNetzwerkzugriff

https://play.google.com/store/apps/d
etails?id=de.bpb.lexika&hl=de

HappyOnlife Englisch

PublicationsOfficeof theEuropean
Union2, rueMercier, L-2985
LuxembourgLUXEMBOURG
op-android-
apps@publications.europa.eu

FürdieAusführungdieserAppsindkeinebesonderenBerechtigunen
notwendig.

https://play.google.com/store/apps/d
etails?id=ec.europa.publications.hap
pyonlife

Schall-
analysator Physik

Dr.MarkusZiegler,wohnhaft in
78549Spaichingen
ziegler@spaichinger-
schallpegelmesser.de

Speicher
InhaltederSpeicherkarteändernoder löschen

Mikrofon Audioaufnehmen

https://play.google.com/store/apps/
details?id=de.spaichinger_schallpeg
elmesser.
Schallanalysator

Merck
Perioden-
system

Chemie

MerckKGaA(Darmstadt,Germany)
FrankfurterStraße250
64293Darmstadt
Deutschland

Tel.: +496151 72-0
Telefax: +496151 72-2000

https://www.merckgroup.com

Sonstiges
Netzwerkverbindungenanzeigen, vollerNetzwerkzugriff

https://play.google.com/store/apps/d
etails?id=de.merck.pte&hl=de

mailto:developer@bpb.3pc.de
https://play.google.com/store/apps/details?id=de.bpb.lexika&hl=de
https://play.google.com/store/apps/details?id=de.bpb.lexika&hl=de
mailto:op-android-apps@publications.europa.eu
mailto:op-android-apps@publications.europa.eu
https://play.google.com/store/apps/details?id=ec.europa.publications.happyonlife
https://play.google.com/store/apps/details?id=ec.europa.publications.happyonlife
https://play.google.com/store/apps/details?id=ec.europa.publications.happyonlife
mailto:ziegler@spaichinger-schallpegelmesser.de
mailto:ziegler@spaichinger-schallpegelmesser.de
https://play.google.com/store/apps/details?id=de.spaichinger_schallpegelmesser.Schallanalysator
https://play.google.com/store/apps/details?id=de.spaichinger_schallpegelmesser.Schallanalysator
https://play.google.com/store/apps/details?id=de.spaichinger_schallpegelmesser.Schallanalysator
https://play.google.com/store/apps/details?id=de.spaichinger_schallpegelmesser.Schallanalysator
https://play.google.com/store/apps/details?id=de.merck.pte&hl=de
https://play.google.com/store/apps/details?id=de.merck.pte&hl=de
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ErklärungenzudennotwendigenBerechtigungen:
Rechtegruppe: Speicher

InhaltederSpeicherkarteändernoder löschen

Funktion: DatenvonexternemSpeicher ändern/löschen.DerexterneSpeicherbeinhaltetdieSD-KarteundeinenTeil des fest eingebautenTelefonspeichers.
Sein Inhaltwirdangezeigt,wennmanzumBeispiel dasGerätperUSB-Kabel andenComputer anschließt.AuchBilderundMusik sinddortgespeichert.

Anwendung: Nötig für alleAppsdieDateienwieBilder,Musik, PDF-Dateienhandhaben.AppsbenötigendieseBerechtigungoft auch, umDaten
zwischenspeichern zukönnen.AufPasswörter, Kontakte,Mails habenAppsdamitnatürlichkeinenZugriff.

Recht:Mikrofon

Audioaufnehmen

Funktion: Zugriff aufdasMikrofon, umzumBeispielTonaufnahmenzuerstellen.

Anwendung:Kannsowohl füreineDiktiergerät-Appgenutztwerden, als auchzumMitschneidenvonTelefonaten. EinNebeneffekt ist typischerweisehöherer
Akku-Verbrauch. ZusammenmitderBerechtigungzumvollständigen Internetzugriff kanndies allerdingsaucheineprima „Wanze“ergeben.

Recht: Kamera

BilderundVideosaufnehmen

Funktion: BilderundVideosmitder integriertenKameraaufnehmen.

Anwendung:WennSiedirekt ineinerAppFotosmachenwollen, ist dieseBerechtigungnötig. Zugriff aufKamera istmitdieserBerechtigungauchohneZutun
desNutzersmöglich.AppskönntenmitdieserBerechtigungaber auchheimlichmitderFront-KameraBilderundVideosdesNutzersmachen.
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Recht: Vibrationskontrolle

Funktion: LöstdenVibrationsalarmaus. Zugriff aufBatteriefunktionen.

Anwendung: Apps, dieüberEreignissebenachrichtigenwollen, nutzenoftdieseBerechtigung.KanndieAkkulaufzeit verringern.

Recht: Zugriff auf alle Netzwerke

Funktion: Eine vorhandene Internetverbindung (WLANoderMobilfunk)nutzen, umDatenzuübertragen.

Anwendung: AppskönnendannohneZutunderNutzer*innenüberdas Internetmit einemServerKontakt aufnehmen.AuchumWerbungeinzublenden, ist sie
nötig. Sehrweit verbreitet.Die Internetverbindungselbermussallerdings schonaufgebaut sein. (Dafür ist dieBerechtigungCHANGE_WIFI_STATEoder
CHANGE_NETWORK_STATEnötig).Allerdings:AuchohnedieseBerechtigungkönnenAppsDatenüberdas Internet versenden. ZumBeispiel,wennsie
Schnittstellen zurE-Mail-App, zurBrowser-AppoderderPlay-Store-Appnutzen.Dasgeht inderRegel nurmit kleinenDatenmengen.

Recht: Netzwerkverbindungen abrufen

Funktion: ImGegensatz zu „WLAN-Verbindungenabrufen“ liefertdieseBerechtigung Informationendarüber, obMobilfunknetze zurVerfügungstehen, undob
darübereine Internetverbindungbesteht.Auchhier kannkeineVerbindungaufgebautwerden, undeskönnenkeineDatenübers Internet versendetoder
empfangenwerden.BisAndroid 5.x könnenAppsmitdieserBerechtigungallerdingsdieWLAN-MAC-Adresseauslesen.

Anwendung: VieleAppsbrauchen fürbestimmteAktioneneineVerbindungzum Internet.Umdieseaufzubauen,müssensieerst ermitteln,welche
Möglichkeitenesdafürgibt.DieErlaubnis, eine Internetverbindungherzustellen istdannnochzusätzlichnötig.MitderBerechtigung lässt sich theoretischder
Standortgrobermitteln, ohnedieBerechtigung „Standort“ explizit einzufordern.
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Blacklist ANDROID |
Apps, dienicht fürdenEinsatz inderSchulegeeignet sind.

Diehier gelistetenAppshabeneinegroßeVerbreitung imprivatenBereich. Sie verstoßenaberhäufiggegendieDSGVOoderhaben in Ihren
NutzungsbedingungenKlauseln,welchedie verpflichtendeVerwendung inderSchule ausschließen.

ZudiesenbekanntenAppsgehören:

 WhatsApp
 Dropbox (unverschlüsselt)
 OneDrive (unverschlüsselt)
 Padlet (Anmeldung ist fürdieErstellungeigenerPinnwändeerforderlich)
 TikTok
 Instagram
 Snapchat
 Prezi
 Quizlet (Anmeldungerforderlich)

DieobengenanntenDienste samt ihrer zugehörigenApps, gehörenFirmenanundhaben ihreServer inLändern,welchedasPrivacyShieldAbkommennicht
unterzeichnethaben.
Daher istdieÜbermittlungvonDatennachdenVorgabendesArtikels 44derDSGVOunzulässig.
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Quellen
DatenschutzundPrivatsphäre imOnline-Umfeld

https://europa.eu/youreurope/citizens/consumers/internet-telecoms/data-protection-online-privacy/index_de.htm

Aufsichtsbehörden:KonkreteVorgabenzuWebtracking

https://www.datenschutzbeauftragter-info.de/aufsichtsbehoerden-konkrete-vorgaben-zu-webtracking/

PrivacyFriendlyApps - verbesserterPrivatsphäreschutz aufdemSmartphone

https://secuso.aifb.kit.edu/105.php

App-Berechtigungenentschlüsselt (Android)

https://mobilsicher.de/checkliste/app-zugriffsrechte-entschluesselt-android

https://europa.eu/youreurope/citizens/consumers/internet-telecoms/data-protection-online-privacy/index_de.htm
https://www.datenschutzbeauftragter-info.de/aufsichtsbehoerden-konkrete-vorgaben-zu-webtracking/
https://secuso.aifb.kit.edu/105.php
https://mobilsicher.de/checkliste/app-zugriffsrechte-entschluesselt-android
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App-Liste (iOS)
Empfehlungen fürdenEinsatz inderSchule

 EineApp-Liste fürdenEinsatz inderSchule zuerstellen ist aufgrundderhohenDynamikder InhalteundAngebote im Internet schwierig. EineApp,dieheutenoch
kostenlosundwerbefrei ist, kannmorgenschon–mitdemnächstenUpdate–Werbung, einenRegistrierungszwangoder veränderteNutzungsbedingungen
enthalten.Daher kannsoeineListenureinersterAnhaltspunkt seinundzumeigenenNachdenkenanregen. ImNetz istmanvorallemdurcheigenesWissenvor
schlechtenAppsgeschützt.

Kriterien für „gute“Apps:

• Nurdie fürdieFunktionalität erforderlicheBerechtigungenwerdeneingeholt.• KeineSammlungpersonenbezogenerDaten.• KeinTracking (Datenverarbeitungenzur – inderRegelwebsite-übergreifenden–Nachverfolgungdes individuellenVerhaltens vonNutzern).• KeineNutzungsdatensammlung.• KeinePersönlichkeitsrechtsverletzungoderPrivatsphärenverletzung.

DieobengenanntenKriterienwurdenalsGrundlage fürdieAuswahl verwendet. Es kannallerdings keineabsoluteund rechtssichereGarantie aufderenEinhaltung–vorallem
für zukünftigeUpdatesderApps–gegebenwerden.DieBildungseinrichtungbleibt verantwortlich, dieEinhaltungderDSGVO jeweils zuprüfen.
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Nameder App App-
Icon

Hersteller / Hinweise Notwendige Berechtigungen
(Details unter Erklärungen unter der Tabelle)

Link zumApp Store

ONLYOFFICE
Documents

US-Büro 13355NoelRdSuite
1100Dallas, TX,USA75240
Telefon: +1 (972) 348-5507
partners@onlyoffice.com

Galerie
Zugriffwirdbenötigt, damit Fotos indieAppgeladen
werdenkönnen.
Kamera
BilderundVideosaufnehmen

https://apps.apple.com/de/app/onlyoffice-
documents/id944896972

BRAINYOO:
Karteikarten,
Abfrage, und
Lern-App

BrainyooMobileLearningGmbH
SonnenbergerStraße 1465193
Wiesbaden
Telefon+4961144754422

Galerie
Zugriffwirdbenötigt, damit FotosundVideos indie
Appgeladenwerdenkönnen.
Kamera
BilderundVideosaufnehmen

https://apps.apple.com/de/app/brainyoo-2-
0/id571289490?ign-mpt=uo%3D4

#MethodenGuide MedienbildungNiedersachsen Für die Ausführung dieser App sind keine
besonderen Berechtigungen notwendig.

https://apps.apple.com/de/app/methodenguide/id1481
358185

Filmsprache
NEUEWEGEDESLERNENSe.V.
Johann-Strauß-Straße 16
33647Bielefeld
Fon0521 - 43069900

Für die Ausführung dieser App sind keine
besonderen Berechtigungen notwendig.

https://apps.apple.com/de/app/filmsprache/id1024636
045

TopShot
FILM+SCHULENRW
LWL-Medienzentrumfür
Westfalen
Fürstenbergstraße 13-15
48147Münster
Tel.: 0251/591-3028
Fax:0251/591-3982
E-Mail: filmundschule@lwl.org

Kamera BilderundVideosaufnehmen
https://apps.apple.com/de/app/topshot/id1312753919

Hausaufgaben
CornelsenVerlagGmbH
MecklenburgischeStraße53
14197Berlin
Telefon: (030)89785-0
Telefax: (030)89785-578
E-Mail: service@cornelsen.de

 Kamera Zugriff aufdieKamera, damit eigeneBilderhochgeladen
werdenkönnen

https://apps.apple.com/de/app/hausaufgaben-
cornelsen/id962382837

mailto:partners@onlyoffice.com
https://apps.apple.com/de/app/onlyoffice-documents/id944896972
https://apps.apple.com/de/app/onlyoffice-documents/id944896972
https://apps.apple.com/de/app/brainyoo-2-0/id571289490?ign-mpt=uo%3D4
https://apps.apple.com/de/app/brainyoo-2-0/id571289490?ign-mpt=uo%3D4
https://apps.apple.com/de/app/methodenguide/id1481358185
https://apps.apple.com/de/app/methodenguide/id1481358185
https://apps.apple.com/de/app/filmsprache/id1024636045
https://apps.apple.com/de/app/filmsprache/id1024636045
mailto:filmundschule@lwl.org
https://apps.apple.com/de/app/topshot/id1312753919
mailto:service@cornelsen.de
https://apps.apple.com/de/app/hausaufgaben-cornelsen/id962382837
https://apps.apple.com/de/app/hausaufgaben-cornelsen/id962382837
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Apps deren Funktionen schon in iOS integriert sind

Nameder
App

App-
Icon Hersteller / Hinweise Notwendige Berechtigungen

(Details unter Erklärungen unter der Tabelle)
Link zumApp Store

PDF-Reader
----- Nichtnötig Für die Ausführung dieser Funktion sind keine

besonderen Berechtigungen notwendig.
Ist in iOSbereits integriert.
PDF in iBooksöffnen.

QRScanner
----- Nichtnötig Kamera

Bildererfassen
Ist in iOSbereits integriert.
MitderhinterenKameraaufdenQR-Codehalten.

Wörterbuch
----- Nichtnötig Für die Ausführung dieser Funktion sind keine

besonderen Berechtigungen notwendig.
Ist in iOSbereits integriert.
Wortantippen,Nachschlagenanwählen
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Appsmit Fachbezug

Nameder
App

Fach App-
Icon

Hersteller Notwendige Berechtigungen
(Details unter Erklärungen unter der
Tabelle)

Link zumApp Store

WaldApp! Biologie

Ökologischer Jagdverband
Bayerne.V.
IT-DienstleistungenSebastian
Fiedlschuster
info@oejv-bayern.de
096633453898

Fotos
Zugriffwirdbenötigt, damit Fotos indieApp
geladenwerdenkönnen.DieFotoswerdennicht
hochgeladenundnichtmit anderengeteilt,
sonderndienendirnur alspersönlichesFotoalbum
aufdeinemeigenenGerät.

https://apps.apple.com/de/app/waldapp/id143
8001151

GeoGebra
Classic

Mathe-
matik

GeoGebraGmbH
Altenbergerstraße69
4040Linz Austria
+4367761372693
office@geogebra.org

FürdieAusführungdieserAppsindkeine
besonderenBerechtigungennotwendig.

https://apps.apple.com/de/app/geogebra-
classic/id687678494

phybox Physik
Dr. SebastianStaacks
II. Physikalisches Institut (RWTH
Aachen)
02418027086
staacks@physik.rwth-aachen.de

Fotos
Zugriffwirdbenötigt, damit FotosundVideos in
dieAppgeladenwerdenkönnen.

Kamera
BilderundVideosaufnehmen

Mikrofon
Audioaufnehmen

Bluetooth
Notwendig, damitVerbindungzumZubehör
hergestelltwerdenkann.

https://apps.apple.com/de/app/phyphox/id112
7319693

mailto:info@oejv-bayern.de
https://apps.apple.com/de/app/waldapp/id1438001151
https://apps.apple.com/de/app/waldapp/id1438001151
mailto:office@geogebra.org
https://apps.apple.com/de/app/geogebra-classic/id687678494
https://apps.apple.com/de/app/geogebra-classic/id687678494
mailto:staacks@physik.rwth-aachen.de
https://apps.apple.com/de/app/phyphox/id1127319693
https://apps.apple.com/de/app/phyphox/id1127319693
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Nameder
App

Fach App-
Icon

Hersteller Notwendige Berechtigungen
(Details unter Erklärungen unter der
Tabelle)

Link zumApp Store

Schulwissen
griffbereit

Alle Fächer

Westermann
GeorgWestermannAllee66
38104Braunschweig
apps@westermanngruppe.de

FürdieAusführungdieserAppsindkeine
besonderenBerechtigungennotwendig.

https://apps.apple.com/de/app/schulwi
ssen-griffbereit/id1195539818

bpb: Lexika Politik,
Geschichte,
Gesellschaf
tskunde

Bundeszentrale fürpolitische
Bildung
DienstsitzBerlin
Friedrichstraße50 /Checkpoint
Charlie
10117Berlin
developer@bpb.3pc.de

FürdieAusführungdieserAppsindkeine
besonderenBerechtigungennotwendig.

https://apps.apple.com/de/app/bpb-
lexika/id660250410

Happy
Onlife

Englisch

PublicationsOfficeof theEuropean
Union2, rueMercier, L-2985
LuxembourgLUXEMBOURG
op-android-
apps@publications.europa.eu

FürdieAusführungdieserAppsindkeine
besonderenBerechtigungennotwendig.

https://apps.apple.com/us/app/happy-
onlife/id1017319944

Merck
Periodens
ystem

Chemie

MerckKGaA(Darmstadt,
Germany)
FrankfurterStraße250
64293Darmstadt
Deutschland

Tel.: +496151 72-0
Telefax: +496151 72-2000

https://www.merckgroup.com
service@merckgroup.com

Für die Ausführung dieser App sind keine
besonderen Berechtigungen notwendig.

Tracking kann abgestellt werden.

https://apps.apple.com/de/app/merck-
periodensystem/id375734631

mailto:apps@westermanngruppe.de
https://apps.apple.com/de/app/schulwissen-griffbereit/id1195539818
https://apps.apple.com/de/app/schulwissen-griffbereit/id1195539818
mailto:developer@bpb.3pc.de
https://apps.apple.com/de/app/bpb-lexika/id660250410
https://apps.apple.com/de/app/bpb-lexika/id660250410
mailto:op-android-apps@publications.europa.eu
mailto:op-android-apps@publications.europa.eu
https://apps.apple.com/us/app/happy-onlife/id1017319944
https://apps.apple.com/us/app/happy-onlife/id1017319944
mailto:service@merckgroup.com
https://apps.apple.com/de/app/merck-periodensystem/id375734631
https://apps.apple.com/de/app/merck-periodensystem/id375734631
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ErklärungenzudennotwendigenBerechtigungeniniOS:
Berechtigungen einzelner Apps

Apps fragennachBerechtigungen,wennsieeineAnwendungnachder Installation starten. ZudiesemZeitpunkt könnenNutzerinnenundNutzerden
Berechtigungenzustimmenoder sie ablehnen. IndenEinstellungenderGeräte findetman für zahlreicheAppseigeneEinträge.Bei denjenigen
Zugriffsmöglichkeiten, dieApplealsdatenschutzrelevanteinstuft, könnenNutzer ausdrücklich zustimmen(odernicht zustimmen), bevordieAppsie verwenden
darf. ApplehatdieBerechtigungen in verschiedeneKategorienwie „Kontakte“oder „Bewegung&Fitness“ zusammengefasst.DieBerechtigungzueiner solchen
Kategorie könneneinerApp inderRegel nur insgesamterteilt oder verweigertwerden, eineAusnahmebildetdieKategorie „Ortungsdienste“.

Dort kannmansichdiegefordertenBerechtigungenauchspäternochanzeigen lassenundgegebenenfalls ändern.Das ist einealternativeMöglichkeit,wie sich
App-Berechtigungenverwalten lassenkönnen.Wirklich frei istmanbeiderErteilungvonBerechtigungenbei iOSallerdings leidernicht. Bei einigenApps istder
EntzugeinzelnerBerechtigungenkeinProblem, anderedagegen funktionierendannschlichtnicht.

DieKategorien lassen sichunterEinstellungen>Datenschutzeinsehenundanpassen.

Recht:Mikrofon

Audioaufnehmen

Funktion: Zugriff aufdasMikrofon, umzumBeispielTonaufnahmenzuerstellen.

Apps, dieMikrofonzugriff haben, könnenGespräche imRaumaufnehmen. SeienSiebei dieserBerechtigungdeswegenbesonders kritisch,wie auchbeimZugriff
aufdieKamera (sieheunten). Bei einerMessenger-Appbeispielsweisegibt eseinen triftigenGrund fürdieseBerechtigungen, bei anderenAnwendungen
möglicherweisenicht.

EinNebeneffekt ist typischerweisehöhererAkku-Verbrauch.
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Recht: Galerie

GespeicherteBilderundVideosnutzen, ändernoder löschen

Funktion: Auf gespeicherteBilderundVideos zugreifen.

EineAppmitdieserBerechtigungkanngrundsätzlichauf alle inderGaleriegespeichertenBilder zugreifen, sie ändernoder löschen.AuchnachdemSiediese
Berechtigungentzogenhaben, kanndieAnwendungnochaufBilder zugreifen, die sie selbstwoanders abgespeichertoder verschickthat. Bei diesemZugriff
sehenAppsauchdie inderBilddatei gespeichertenMetadaten, das sindBegleitinformationenwieAufnahmeortund -datumeinesFotos.

Recht: Kamera

BilderundVideosaufnehmen

Funktion: BilderundVideosmitder integriertenKameraaufnehmen.

AppsmitKamerazugriff können theoretischunerwünschtFotosundVideosmachen. FallsAppsohnedieErteilungdesKamerazugriffs nicht funktionieren
sollten, hilft einAufkleberüberderLinse.DenentfernenSienurdann,wennSiedieKamera tatsächlichnutzenwollen.
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Blacklist iOS |
Apps, dienicht fürdenEinsatz inderSchulegeeignet sind.

Diehier gelistetenAppshabeneinegroßeVerbreitung imprivatenBereich. Sie verstoßenaberhäufiggegendieDSGVOoderhaben in ihren
NutzungsbedingungenKlauseln,welchedie verpflichtendeVerwendung inderSchule ausschließen.

ZudiesenbekanntenAppsgehören:

 FaceTime
 WhatsApp
 Dropbox (unverschlüsselt)
 OneDrive (unverschlüsselt)
 Padlet (Anmeldung ist fürdieErstellungeigenerPinnwändeerforderlich)
 TikTok
 Instagram
 Snapchat
 Prezi
 Quizlet (Anmeldungerforderlich)

DieobengenanntenDienste samt ihrer zugehörigenApps, gehörenFirmenanundhaben ihreServer inLändern,welchedasPrivacyShieldAbkommennicht
unterzeichnethaben.
Daher istdieÜbermittlungvonDatennachdenVorgabendesArtikels 44derDSGVOunzulässig.



www.education-cloud.eu info@education-cloud.eu

Quellen:
DatenschutzundPrivatsphäre imOnline-Umfeld

https://europa.eu/youreurope/citizens/consumers/internet-telecoms/data-protection-online-privacy/index_de.htm

Aufsichtsbehörden:KonkreteVorgabenzuWebtracking

https://www.datenschutzbeauftragter-info.de/aufsichtsbehoerden-konkrete-vorgaben-zu-webtracking/

PrivacyFriendlyApps - verbesserterPrivatsphäreschutz aufdemSmartphone

https://secuso.aifb.kit.edu/105.php

App-Berechtigungenentschlüsselt (iOS)

https://mobilsicher.de/ratgeber/app-berechtigungen-bei-ios-9

https://europa.eu/youreurope/citizens/consumers/internet-telecoms/data-protection-online-privacy/index_de.htm
https://www.datenschutzbeauftragter-info.de/aufsichtsbehoerden-konkrete-vorgaben-zu-webtracking/
https://secuso.aifb.kit.edu/105.php
https://mobilsicher.de/ratgeber/app-berechtigungen-bei-ios-9

